OBAVESTENJE O OBRADI PODATAKA O LICNOSTI KANDIDATA ZA PROGRAME SBB FONDACIJE

Mi postujemo Vasu privatnost i Vase podatke o licnosti, te u Zelji da budemo u potpunosti uskladeni
sa pravilima Zakona o zastiti podataka o li¢nosti (,,Sluzbeni glasnik RS“, broj 87/18, u daljem tekstu:
ZZPL) te Vas ovim putem obavestavamo o svim bitnim aspektima obrade podataka o licnosti.

Kontakt podaci Rukovaoca:
SBB FONDACIA,

Bulevar Zorana bindic¢a 8a, 11070 Beograd — Novi Beograd
https://sbbfondacija.rs/

1. Sta je podatak o li¢nosti? Svaki podatak koji moze jedinstveno da identifikuje neko fizicko lice,
pojedinacno ili ukrstanjem drugih podataka. Na primer Vase ime i prezime, JIMBG, adresa, podaci o
obrazovanju, IP adresa koja moZe da otkrije Vas identitet itd.

2. $ta je obrada podataka o li¢nosti? Svaka aktivna radnja ili pasivno drianje prema podacima. Na
primer prikupljanje podataka, njihovo beleZenje, pohranjivanje ili cuvanje u nekoj evidenciji i sl.

3. Ko je Rukovalac? Bilo koje lice koje organizuje obradu podataka o li¢nosti i odreduje svrhu obrade.
U odnosu na podatke koje prikupljamo od nasih zaposlenih, kandidata za zaposlenje, poslovnih
partnera, Citalaca, pretplatnika, lica koja prate nase naloge na drustvenim mrezama. U konkretnom
slu¢aju, Fondacija je Rukovalac.

4. Ko je Obradivac? Bilo koje lice koje vrsi odredene aktivnosti obrade u ime Rukovaoca.
5. Ko je Primalac podataka? Lice kome su podaci otkriveni.

6. Ko je ,treca strana”? Lice koje nije ni lice na koje se podaci odnose, ni rukovalac, ni obradivac, ni
primalac, kao ni lice koje je ovlas¢eno da obraduje podatke o licnosti pod neposrednim nadzorom
rukovaoca/obradivaca.

7. Od koga prikupljamo podatke? Prikupljamo i na drugi nacin obradujemo podatke kandidata koji se
prijavijuju na javni konkurs, korisnika sredstava, kao i podatke uéesnika u drugim programima i
projektima Rukovaoca, te podatke roditelja ili staratelja — ako je primenljivo (u daljem tekstu: lica Ciji
se podaci obraduju).

8. Koje podatke obradujemo? Prikupljamo podatke koji su neophodni za ostvarivanje konkretne
svrhe, lica Ciji se podaci obraduju i to:

e Imeiprezime;

e Kontakt podatke (telefon, e-mejl adresa, adresa);
e Brojlicne karte (ako je primenljivo);

e Broj bankovnog racuna;

e Datum rodenja;
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e Podatke o uspehu u skoli;

e Podatke o licnosti koji su sadrzani u odredenom dokumentu uz prilaganje tih dokumenata, a
koji su neophodni za potrebe identifikacije konkretne osobe, odnosno koji su podobni da
dokaZzu socio-ekonomski status (Sto je jedan od uslova za dodelu stipendije i/ili ucesc¢a u
programima) ili postignuti uspeh u skoli (takode jedan od osnovnih uslova za dodeljivanje
stipendije ili u¢esc¢a u programima);

e Podatke koje prilikom apliciranja na javni konkurs ili prijave za ucesée u programima kandidat
podeli o sebi;

e Rezultat procene kognitivnih kapaciteta, darovitosti i test licnosti;

e Druge podatke koji su neophodni za selekcioni proces, kao i za zaklju¢enje ugovora o
stipendiji/ugovora o ué¢e$¢u u programima.

9. Sta su posebne kategorije podataka o liénosti? Podaci kojima se otkriva rasno ili etni¢ko poreklo,
politicko misljenje, versko ili filozofsko uverenje ili ¢lanstvo u sindikatu, kao i obrada genetskih
podataka, biometrijskih podataka u cilju jedinstvene identifikacije lica, podataka o zdravstvenom
stanju ili podataka o seksualnom Zivotu ili seksualnoj orijentaciji fizickog lica Sto je navedeno u ¢lanu
17 stav 1 ZZPL.

10. Da li obradujemo posebne kategorije podataka o licnosti? Rukovalac prikuplja i obraduje posebne
kategorije podataka o liénosti stipendiste, a to su rezultati procene kognitivnih kapaciteta, darovitosti
i testa licnosti. Ta obrada se vrsi na osnovu ¢lana 17 stav 2 tacka 4) ZZPL, odnosno obrada se vrsi u
okviru registrovane delatnosti i uz primenu odgovarajucih mera zastite od strane Fondacije lica koja
imaju redovne kontakte sa njom u vezi sa ciljem organizacije, s tim da se podaci o licnosti ne otkrivaju
izvan te organizacije bez pristanka lica na koje se odnose. lzuzetno, Rukovalac moze prikupljati i
podatke o neosudivanosti, i to samo u okviru procene ispunjenja uslova propisanih konkursom, bez
zadrzavanja dokumenata koji sadrze takve podatke.

11. Kako prikupljamo podatke o li¢nosti? Podatke o li¢nosti prikupljamo direktno od kandidata
/stipendista, ili posredno, od njihovih roditelja, odnosno posredno od lica koje u ime porodice podnosi
prijavu za ucesce u programima Fondacije.

12. Sta je pravni osnov obrade i koje pravne osnove za obradu koristimo? Svaka obrada podataka o
licnosti mora da bude zakonita, Sto podrazumeva i to da u sluc¢aju nepostojanja adekvatnog pravnog
osnova, takva obrada mozZe da se smatra nedozvoljenom.

Rukovalac obradu podataka o licnosti kandidata i stipendista/ucesnika u programima vrsi radi
izvr$enja ugovora o stipendiji/ugovora o u¢eséu u programima fondacije zakljuéenog sa licem/licima
na koje se podaci odnose ili preduzimanje mera na zahtev lica na koje se podaci odnose pre
zakljucenja ugovora (selekcioni proces), u smislu ¢lana 12 stav 1 tacka 2) ZZPL.

Kandidati koji nisu izabrani na konkursu/ili za program, mogu da izaberu da se njihovi podaci obraduju
i nakon okoncanja selekcionog procesa, radi njihovog kontaktiranja u slucaju raspisivanja novog
konkursa, odnosno apliciranja za novi ciklus programa, a tada se njihovi podaci o licnosti obraduju na
osnovu informisanog pristanka, u skladu sa ¢lanom 12 stav 1 tacka 1) ZZPL.



Izuzetno, podaci o li¢nosti, poput imena i prezimena, kao i fotografskog ili video zapisa lika, podataka
o postignutom uspehu ostvarenog stipendijom Fondacije se mogu koristiti za promovisanje aktivnosti
Fondacije, prezentovanja rezultata rada Fondacije, i obavestavanja javnosti na svim dostupnim
kanalima komunikacije. Takva obrada se vrsi radi ostvarivanja legitimnog interesa Rukovaoca da
predstavi svoja dostignuca, a u skladu sa ¢lanom 12 stav 1 tacka 6) ZZPL, ili na osnovu informisanog
pristanka u skladu sa ¢lanom 12 stav 1 tacka 1) ZZPL. U slucaju obrade podataka o li¢nosti na osnovu
pristanka, takav pristanak je dat dobrovoljno i moze se u svakom trenutku povuci, Sto za sobom povlaci
prestanak dalje obrade.

13. Svrha obrade. Podatke o li¢nosti prevshodno obradujemo za potrebe selekcionog procesa
kandidata, obavesStavanja kandidata o narednim konkrusima, kao i radi zaklju€enja i izvrSenja ugovora
sa kandidatima koji su dobili stipendiju (stipendistima)/ili koji su odabrani za ucesée u programu, a
izuzetno i za potrebe promovisanja aktivnosti Fondacije i prezentovanja rezultata rada Fondacije, te
obavestavanja javnosti na svim dostupnim kanalima komunikacije. Takva obrada se vrsi radi
ostvarivanja legitimnog interesa Rukovaoca da predstavi svoja dostignuda zainteresovanoj javnosti, ili
na osnovu informisanog pristanka.

14. Kako cuvamo Vase podatke? Podatke o li¢nosti pohranjujemo i ¢uvamo u svojim internim
evidencijama, u papirnom i/ili elektronskom obliku u odnosu na koje primenjujemo sve neophodne
organizacione, tehnicke i kadrovske mere zastite u skladu sa zahtevima vaZzeceg ZZPL (videti tacku 16
ovog Obavestenja). Interne evidencije (tzv. Evidencije radnji obrade), za svaku kategoriju lica ciji se
podaci obraduju, Rukovalac vodi u skladu sa zahtevima ¢lana 47 ZZPL, koja opisuje radnje obrade.

15. Koja prava u odnosu na obradu podataka o li¢nosti imate i kako da ostvarite Vasa prava?

Korisnik je u svakom trenutku ovlaséen da kontaktira Rukovaoca putem e-mejla
fondacija@sbbfondacija.rs i da zatrazi pristup, izmenu, dopunu, ispravku, brisanje informacija,

ogranic¢enje obrade, da opozove pristanak, prigovori obradi, kao i da ostvari druga prava garantovana
zakonom.

Neka od navedenih prava nisu apsolutna, i Rukovalac ima pravo da ogranici ostvarivanje pojedinih
prava, pod uslovima i na nacin propisan zakonom. Na primer, Rukovalac ne moZe udovoljiti zahtevu
za brisanje podataka koje je korisnik podelio prilikom zaklju¢enja ugovora u toku trajanja ugovornog
odnosa koji su neophodni za izvrSenje ugovorne obaveze. O razlozima kao i osnovu za odbijanje svakog
pojedinacnog zahteva korisnik se detaljno obavestava.

Prilikom ostvarivanja prava iz ZZPL, korisnik je duZan da pruZi dovoljan dokaz da je zaista lice na koje
se podaci odnose, odnosno da se identifikuje.

Zahtev za ostvarivanje prava moZete dostaviti u slobodnoj formi, putem slanja elektronske poruke na
e-mejl adresu: fondacija@sbbfondacija.rs. Na zahteve ¢éemo odgovoriti u roku neophodnom da se

takav zahtev procita i procesuira.

Rukovalac ¢e u odnosu na ostvarivanje njegovih/njenih prava pruziti licu ¢iji se podaci obraduju svu
neophodnu pomog, a sve u skladu sa uslovima i na nacin propisan vazecim ZZPL.
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16. Koje mere zastite primenjujemo?

U odnosu na pomenute informacije primenjujemo sve neophodne tehnicke, organizacione i kadrovske
mere zastite, ukljucujuci tu mere ogranicenja fizickog i logickog pristupa sistemu gde su pohranjeni
podaci o licnosti, Sto narocito podrazumeva da su (papirni) dokumenti pohranjeni u sefu i da su
dostupni samo za to ovlaséenim licima, kontrolu logickog pristupa podacima, gde se fizicki i logicki
pristup dodeljuju samo za to ovlas¢enim licima, postujuéi principe , Least Privilege” i ,Need to Know",
odnosno pristup mogu dobiti samo ona lica Ciji poslovi zahtevaju pristup navedenim evidencijama i to
samo u minimalnoj meri u kojoj to takvi poslovi zahtevaju. Dodatno, sto se tice elektronskog, odnosno
logickog pristupa podacima, on je omogucen samo za to ovlaséenim licima, i ostvaruje se uz
poznavanje lozinke koja poStuje vazece industrijske preporuke koje se ticu formiranja kompleksnih
korisnickih lozinki (sastoji se od kombinacije malih i velikih slova, znakova, odgovarajucée je minimalne
duZine itd.), kontrolu unosa podataka, koja podrazumeva da samo za to ovlasc¢eno lice, pod kontrolom
supervizora, prikuplja podatke o li¢nosti i pohranjuje ih u evidenciju, kontrolu prenosa podataka, koja
podrazumeva da se prenos podataka bilo kom za to ovlaséenom licu vrsi iskljucivo uobicajenim
zaSti¢enim vidovima komunikacije, kao i ostale mere iz domena informacione bezbednosti, koje su
uskladene sa najboljom industrijskom praksom u ovoj oblasti.

17. Da li postoje Obradivadi i/ili primaoci podataka i/ili tre¢a lica?

Rukovalac licne podatke moZe dostavljati i tre¢im licima, od kojih su neki obradivaci, a neki primaoci
podataka, dok neki mogu da budu i treca lica. Obradivac u smislu ¢lana 4 stav 1 tacka 9) ZZPL je fizicko
ili pravno lice, odnosno organ vlasti koji obraduje podatke o licnosti u ime rukovaoca, dok je primalac
podataka fizi¢ko ili pravno lice, odnosno organ vlasti kome su podaci o licnosti otkriveni, bez obzira da
li se radi o treéoj strani ili ne.

Kategorije obradivaca koje mogu imati pristup licnim podacima:

e [T kompanije koja odrzavaju informaciono-komunikacione sisteme Rukovaoca, koje razvijaju
internet stranicu Rukovaoca (Web Developer) ili vode kanale komunikacije Rukovaoca;
e Druga lica koja u ime i za racun Rukovaca vrse odredene radnje obrade.

Primaoci podataka mogu biti i drzavni organi koji su ovlaséeni da pristupaju podacima o li¢nosti,
odnosno koji su ovlas¢eni da im ti podaci budu otkriveni, ali isklju€ivo u meri i na nacin propisan
zakonom, kao i donatori na konkretnom projektu.

Rukovalac sa svakog Obradivaca, obavestava o obavezama u skladu sa propisima koji ureduju zastitu
podataka o licnosti te sa njim zakljuCuje odgovarajuci ugovor u skladu sa tim propisima, s tim da
Rukovalac i tada ostaje odgovoran prema licu na koje se podaci odnose.

Primaoci su duzni da pristupaju podacima i obraduju ih na nacin da postuju svoje obaveze propisane
ZZPL i drugim primenjivim zakonom.



Navodenje kategorija lica koje mogu imati pristup podacima ne znaci istovremeno da takva lica zaista
imaju takav pristup, jer u odredenim situacijama kada se podaci dele sa tre¢im licima, ona nisu nuzno
upoznata sa informacijama koje mogu identifikovati lica na koje se podaci odnose, $to je i najcesdéi
slu¢aj kod pruzalaca tehnickih usluga.

18. Rok ¢uvanja podataka. Podaci se ¢uvaju u periodu u kojem je neophodno da se izvrsi konkretna
svrha. Podaci o kandidatima koji nisu pobedili na javnhom konkursu ili koji nisu odabrani za ucesée u
programu ili projektu se cuvaju do okoncanja selekcionog procesa, odnosno do opoziva pristanka (ako
optiraju da se njihovi podaci obraduju i nakon zavrietka selekcionog procesa), dok se podaci o
korisnicima/ucesnicima u programima i projektima ¢uvaju u roku od 10 godina racunajuéi od dana
zaklju¢enja ugovora. Nakon isteka pomenutih rokova, podaci se brisu ili anonimiziraju.

19. Sta su Cookies (kolaci¢i) i druge sliéne tehnologije i kako ih koristimo? Kola¢i¢i (Cookies)
predstavljaju male tekstualne datoteke koji se uobicajeno skladiSte na ra¢unaru ili drugom uredaju
korisnika koji se upotrebljava za pristup internetu i sluze najrazlicitijim namenama. Kolaciéi na osnovu
zabeleZenih informacije poput ID uredaja “pamte” da je odredeni korisnik pristupio odredenom
sadrzaju na internetu. Kolaci¢i uobic¢ajeno ne vode ka otkrivanju identiteta konkretnog korisnika, te je
u tom slucaju njihovo koriséenje dozvoljeno pod uslovom da je korisniku dato jasno i potpuno
obavestenje o svrsi prikupljanja i obrade podataka u skladu sa zakonom koji ureduje zastitu podataka
o liénosti, i pod uslovom da mu je pruzena prilika da takvu obradu odbije. Takvo obavestenje je
dostupno putem banera koji je vidljiv prilikom posete internet stranice.

Kolacici se najéesée koriste za omogucavanje pravilnog koriséenja stranice, pamcenje preferencija na
stranici, belezenja informacija o sadrzaju kojim se pristupalo radi preporucivanja sadrzaja koji vise
odgovara preferencijama korisnika, ali i za potrebe statisticke analize.

U funkcionisanju internet stranica rukovaoca najcesce su sledece vrste Kolacica:

e Kolaci¢i koji su neophodni za funkcionisanje internet stranice (Necessary Cookies), koji
pomazu da internet stranica bude upotrebljiva, omogucavajuc¢i osnovne funkcije kao Sto su
navigacija na stranici i pristup bezbednim oblastima veb sajta. Uklanjanje ovakvih Kolaciéa
dovodi do nemoguénosti koriséenja internet stranice ili pojedinih njenih delova na pravilan
nacin;

e Statisticki Kolaci¢i, koji pomaZu vlasnicima internet stranice da razumeju interakciju
posetilaca sa internet stranicom anonimnim sakupljanjem informacja koje se potom
analiziraju, a potom se kao rezultat te analize prave statisticki izvestaji;

o Marketinski Kolacici (Marketing Cookies), koji se koriste za beleZenje navika posetilaca na
internet stranicama radi prikaza personalizovanih sadrzaja.

Upravljanje kolaci¢ima, uklju€ujuci i njihovo uklanjenje, je moguée putem promene podeSavanja u
internet pregledacu (internet browser), sto omogucavaju gotovo svi danasnji Internet pregledadi.
Uklanjanje pojedinog kolaci¢a (pre svega neophodnih) moZe dovesti do umanjenja funkcionalnosti
Internet stranice.



20. Dodatne informacije o obradi podataka o licnosti. Sva dodatna pitanja u vezi sa obradom
podataka o li¢nosti, uklju¢ujuéi tu i nacin ostvarivanja prava lica Ciji se podaci obraduju, mogu se uputiti
na e-mejl adresu: fondacija@sbbfondacija.rs. Rukovalac ¢e na sve upite odgovoriti najkasnije u roku
od 10 radnih dana.

21. Stupanje na snagu i izmene Obavestenja

Ovo Obavestenje se primenjuje od 01.01.2021.

Ovo Obavestenje se moze periodi¢no aZurirati, ali tako da se dostignuti nivo zastite privatnosti nec¢e
umanjivati.

Ovim putem lica Ciji se podaci obraduju potvrduju da su procitala, razumela i prihvatila gore opisanu
obradu podataka o liénosti.





